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Presente

De mi consideracion

Con un cordial y atento saludo deseandole éxitos en el desarrollo de sus funciones.

De conformidad con Jo establecido en el numeral 1 del articulo 134 de la Constitucién de la Republica
del Ecuador, en concordancia con el numeral 1 del articulo 54 de ia Ley Organica de la Funcion Le-
gislativa remito a usted el “PROYECTO DE LEY DE SEGURIDAD DIGITAL" a fin de que sg pro-
ceda con dar el trdmite legal correspondiente.

Adjunto a la presente se servira encontrar las firmas de apoyo correspondientes.

Con sentimientos de consideracién y estima

Atentarmente,

Juan Carlos Yar

Asambleistd por la Provincia del Carchi
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EXPOSICION DE MOTIVOS

La Constitucién de la Republica del Ecuador, en el afio 2018, reconoci6 la seguridad como
integral, y categorizarla como seguridad ciudadana y seguridad humana, porque que el
articulo 3, numeral 8, garantiza el deber fundamental del estado ecuatoriano a sus
ciudadanos el derecho de una cultura de paz.

El Ecuador necesita un instrumento legal que normativice la seguridad digital procura crear
las condiciones normativas para la proteccion del bien juridico de la paz social, de acuerdo
a los nuevos avances tecnoldgicos y la globalizacion en general.

Es importante destacar que el proyecto de ley que se pone a consideracion de la Asamblea
Nacional contempla el redisefio de la institucionalizada cargo de la seguridad,
reglamentando y facultando la inteligencia cibernética en relacion a un sistema conciso
necesario para nuestro pais.

A ese respecto, es preciso sefialar que la Ley de Seguridad Digital debe cumplir como
propésito basico el ser un instrumento del Estado de Derecho para garantizar la vigencia
plena de los derechos humanos y la paz social, la soberania ¢ integridad territorial del
Estado ecuatoriano, el combate al crimen organizado en todas sus formas y para servir

como medio para la mitigacion de riesgos dertvados de conflictos externos y domésticos,
situaciones de grave conmocién interna y desastres naturales.

La Seguridad Digital servira para detectar y bloquear a los hackers que intenten hacer
interferencias y romper las redes informéticas de todos los sistemas que existen en el pais,
contando con una cooperacion internacional.

Es importante destacar que existe un tnico Instrumento Internacional, coma el Convenio de
Budapest, que el Ecuador no ha signado su adherencia, lo que ha dejado que no estemos en
las mismas condiciones como nuestros paises vecinos que han hecho esfuerzos en el
desarrollar normativa en Seguridad Digital o Ciberseguridad.

Este Proyecto de Ley debe ser considerada como una primera respuesta a las Amenazas y
los riesgos globales en razén que afectan tanto a la seguridad interna y externa se esta
desvaneciendo como resultado de cambios como el de la globalizacién de la inseguridad.

La gravedad y frecuencia de los fendmenos criminales afectan radicalmente la vida delos
ciudadanos de la region, generando tensiones y un clima de inseguridad en determinados
espacios geograficos.

La realidad actual del crimen y violencia organizada y el cardcter transnacional con el que
opera, obliga a los paises a tomar medidas legales y a reorganizar sus estrategias tendientes
a neutralizar este fendémeno que esta afectando la proteccion de los derechos humanos, la
gobernabilidad, el sistema democratico y el desarrollo de los Estados.



Es de imperiosa necesidad que se determine los riesgos y amenazas, que conviven en el
escenario internacional gue podrian ser factores potenciadores que pueden generar nuevos
riesgos ¢ amenazas o multiplicar y agravar efectos.

Fi comercio en linea de bienes y servicios ilicitos se ha expandido constantemente en los
ltimos afios, 1o que se requiere de una estructura, organizacién y prevencién de delitos.

Es innegable que existe una serie de plataformas en internet, con accesos restringidos que
se pueden obtener todos las herramientas ilicitas para causar dafios a bienes publicos y
privados a través de la red.

En el futuro, las plataformas en linea emergeran como una plataforma de distribucion clave
para todo tipo de bienes ilicitos, asi como tentar a la seguridad nacional de lo paises.

Actualmente, los ataques y riesgos a los estados, se estan generando mediante ataques
ciberneticos, como ya ha sucedido con el a personas y compaiiias de Ecuador.

Se han dado casos conocidos 16 de mayo de 2017, en el que tres empresas de seguridad
cibernética sefialaron que unas 15 000 personas y 27 empresas fueron amenazadas y
afectadas por el WannaCry, el virus que las mafias liberaron el viernes 12 de mayo de
2017, en nuestro pais se identifico alertas en Quito, Guayaquil y Manta, en el que virus
habia intentado penetrar las cuentas personales y corporativas, para apoderarse de los

equipos.

No obstante a nivel mundial ya se han dado casos que mediante la web han logrado
paralizar servicios piblicos, hospitales, trenes, y otros, que han llegado que se atenten
contra la de los seres humanos, siendo esto ya amenazas o atentados realizados mediante la
web.

De acuerdo a lo manifestado por expertos de ciberseguridad, se ha determinado que el
Ecuador, diariamente cuenta con miles de ataques cibernéticos, a instituciones publicas y
privadas, por 1o que es de imperiosa necesidad, que se creen una normativa adecuada que
regule organice, institucionalice estas actuaciones, hasta poder llegar a prevenir ¢ste tipo de
ilicitos, que podrian afectar a la seguridad interna y externa del pais.



ASAMBLEA NACIONAL
EL PLENO

CONSIDERANDO

Que ¢l Estado ecuatoriano debe regirse por normativa clara, legitima, efectiva y eficaz en
el ordenamiento juridico que la rige;

Que la seguridad humana debe estar regulada por una normativa que garantice los
derechos de la Constitucién, ampardndose en lo que se establece en ella;

Que el articulo 3 de la Constitucién de la Repidblica del Ecvador precisa los deberes
primordiales del Estado encontrandose entre ellos los siguientes: “(...)2. Garantizar
y defender la soberania nacional.”. “(...) 8 Garantizar a sus habitantes ¢l derecho a
una cultura de paz, a la seguridad integral y a vivir en una sociedad democratica y
libre de corrupcion.”;

Que el articulo 83 de la Norma Suprema, determina los deberes y responsabilidad de las
ecuatorianas—y—ecuatorianos,siendouno—deellos: “(- )4 Colaborar en—el——————————

mantenimiento de la paz y de la seguridad.”;

Que la Constitucién de la Republica del Ecuador en el articulo 147, de las atribuciones y
deberes del Presidente de la Repiiblica establece en su numeral 17, velar por el
mantenimiento de la soberania y la independencia del Estado, del orden interno, la
seguridad publica, y ejercer la direccion politica de la defensa nacional;

Que los numerales primero, segundo y tercero del articulo 133 de la Constitucién sefialan
que seran orgéanicas aquellas leyes que regulen la organizacién y funcionamiento de
las instituciones creadas por la Constitucién; las que determinen el ejercicio de los
derechos y garantias constitucionales; las que regulen la organizacion,
competencias, facultades y funcionamiente de los gobiernos autdnomos
descentralizados;

Que el articulo 226 de la Constitucion de la Repiblica, establece que las instituciones del
Estado, sus organismos dependencias, las servidoras y servidores publicos y las
personas que actden en virtud de una potestad estatal ejercerdn solamente las
competencias y facultades que les sean atribuidas en la Constitucién y la ley.
Tendran el deber de coordinar acciones para el cumplimiento de sus fines y hacer
efectivo el goce y ejercicio de los derechos reconocidos en la Constitucion;



Que

Que

Que

Que

el articulo 260 de la Constitucién de la Republica del Ecuador dispone que las
instituciones del Estado, sus organismos, dependencias, las servidoras o servidores
plblicos y las personas que actien en virtud de una potestad estatal, ejerceran
solamente las competencias y facultades que le sean atribuidas en la Constitucién y
la ley. Tendran el deber de coordinar acciones para el cumplimiento de sus fines y
hacer efectivo el goce y ejercicio de los derechos reconocidos en la Constitucion;

el articulo 261 numeral 1 de la Constitucién de la Republica del Ecuador, otorga
competencias a la Funcion Ejecutiva para definir las politicas de proteccion interna
y orden publico;

el articulo 277 de la Constitucién de la Reptiblica del Ecuador, prescribe que, para la
consecucién del buen vivir, es deber del Estado garantizar los derechos de las
personas y las colectividades, asi como generar y gjecutar las politicas publicas y
confrolar y sancionar su incumplimiento;

la Constitucién de la Republica del Ecuador, en su “Titulo VII Del Régimen del
Buen Vivir”, articulo 340 define al sistema nacional de inclusién y equidad social
como:“(...) el conjunto articulado ¥ coordinado de sistemas; instituciones-politicas;

Que

Que

Que

normas, programas y servicios que aseguran ¢l ejercicio, garantia y exigibilidad de
los derechos reconocidos en 1a Constitucién y el cumplimiento de los objetivos del
régimen de desarrollo.”;

de conformidad con el inciso tercero del articulo 340 de la Norma Suprema dispone:
“E| sistema nacional de inclusion y equidad social se compone de los ambitos de la
educacién, salud, seguridad social, gestién de riesgos, cultura fisica y deporte,
hébitat v vivienda, cultura, comunicacién e informacidn, disfrute del tiempo libre,
ciencia y tecnologia, poblacion, seguridad humana y transporte.”;

es necesario contar con una Ley de Seguridad, que busque procedimientos agiles,
con implicaciones, alcances y duracién de las intervenciones en materia de defensa
de la soberania, seguridad publica, Sistema Nacional de Inteligencia.

el Pleno de la Asamblea Nacional, aprobd el 10 de abril de 2018 una Resolucion en
la que se compromete a generar reformas a las principales leyes en materia de
seguridad.

En uso de su atribucién que le confiere el nimero 6 del articulo 120 de la
Constitucion de la Repiblica, expide la siguiente:



PROYECTO DE LEY DE SEGURIDAD DIGITAL

SISTEMA NACIONAL DE SEGURIDAD DIGITAL
TITULO 1
OBJETIVO Y AMBITO DE APLICACION

Articule 1.- Objetivo.- El Sistema Nacional de Seguridad Digital tiene como objetivo
investigar, mitigar y neutralizar las amenazas y reducir el nivel de los riesgos del
ciberespacio que puedan afectar la soberania del pais y seguridad ciudadana. Se promovera
la asistencia, colaboracién y cooperacién nacional e internacional en lo referente a
Ciberseguridad y Ciberdefensa.

Articulo 2.- Ambito de aplicacién.- Se establecerd politicas, estrategias, planes y
programas que permitan garantizar el desarrollo de las actividades de seguridad digital a fin
de garantizar la Seguridad Integral del Estado; las disposiciones de esta ley serdn de
_ carhcter oblipatorio-para-todas las Instituciones publicas; privadas;personas—paturales y—————
juridicas.

TITULO II
DEFINICIONES Y PRINCIPIOS
DEL SISTEMA DE SEGURIDAD DIGITAL
Capitulo 1

Articulo 3.- Definiciones.- Para los fines consiguientes se entendera por:

a) Ciberdefensa.- Es la capacidad del Estado para defender la soberanfa de las
infraestructuras criticas tecnologicas y areas estratégicas de la nacidn.

b) Ciberseguridad.- Es el conjunto de herramientas, politicas, técnicas de seguridad,
directrices, métodos de gestion de riesgos y tecnologias que puedan utilizarse para
prevenir, reducir, investigar y neutralizar los riegos, amenazas y delitos de
naturaleza cibernética a los que estan expuestas todas las instituciones publicas,
privadas, personas naturales y juridicas en territorio ecuatoriano.

¢) Ciberespacio.- Es un escenario que involucra activos tangibles (redes de
comunicaciones, sistemas de informacién y equipos) y activos intangibles



(informaci6n digital, propiedad intelectual, marca y reputacion), desapareciendo la
concepcion de un 4rea fisica, extendiéndose en tiempo y espacio.

d) Ciberespionaje.- Conjunto de actividades originadas o patrocinadas por Estados,
organizaciones o individuos conocidos o desconocidos, con la infencién de
apropiarse de informacién sensible o valiosa que afecte la Seguridad Integral del
Estado. '

e) Ciberataque.- Conjunto de actividades no autorizadas ejecutadas mediante el uso
de las Tecnologias de la Informacién y Comunicacién, que vulneren los activos de
informacién y que afecte la Seguridad Integral del Estado.

f) Tecnologias de la Informacién y Comunicaciones (TYC).- agrupan al conjunto de
sistemas y herramientas digitales, concebidos y utilizados para: producir, tratar,
intercambiar, clasificar, recuperar y presentar informacion digital.

Capitulo 2

Articulo 4.- Principios.- En el desarrollo de las actividades y/u operaciones de seguridad
digital se deberdn observar los siguientes principios:

a) Oportunidad.- Conjunto-de-acciones inmediatas-enmareadas-en-un-espacio-y

tiempo apropiados para poder alertar y/o neutralizar una amenaza en el
ciberespacio.

b) Confidencialidad.- Se deberd mantener la compartimentacién de las
operaciones en los ambitos de seguridad y defensa de los activos de informacion
digital as{ como la reserva en las estrategias y acciones desarrolladas.

¢) Necesidad.- Conjunto de informaciones que permitan al Estado la toma de
decisiones inmediatas ante amenazas o riesgos a la seguridad integral del pais,

d) Prevencion.- Medidas oportunas sobre las amenazas y gestion de riesgos en el
ciberespacio, que utilicen los organismos del sistema de seguridad digital en
base a andlisis estratégicos y prospectivos.

¢) Proporcionalidad.- Las herramientas, politicas, técnicas de seguridad,
directrices, métodos de gestion de riesgos y tecnologias, deberan prevalecer al
interés publico sobre el personal con la finalidad de salvaguardar la Seguridad
Integral del Estado.

f) Legalidad.- E} Estado y los organismos de ciberseguridad y ciberdefensa, en
cuanto a las infracciones que se cometan en el ciberespacio procederan
conforme al derecho del debido proceso y la normativa que corresponda.

g) Integridad.- Es la precision, consistencia y confiabilidad de los datos durante su
ciclo de vida. Los datos deben permanecer inalterados durante la transferencia y
no deben ser modificados por entidades no autorizadas.



h) Disponibilidad.- Se deberd propender a la disponibilidad de la red y los datos a
los usuarios del ciberespacio.

TITULO 11
DE LA ORGANIZACION DELSISTEMA NACIONAL DE SEGURIDAD DIGITAL.

ORGANIZACION DEL SISTEMA NACIONAL DE SEGUREDAD DIGITAL
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Articulo 5.- Sistema Nacional de Seguridad Digital.- Serd un Sistema transversal a la
Ley de Seguridad Integral y del Estado, sus componentes de Ciberdefensa vy
Ciberseguridad, deberdn trabajar en forma conjunta, coordinada y articulada con la
finalidad de prevenir, reducir, investigar y neutralizar los riesgos, amenazas y delitos de
naturaleza digital que afecten a la Seguridad Integral del Estado.

Proporcionaran Ciberinteligencia de forma oportuna para la toma de decisiones por parte de
las maximas autoridades del Estado.

Articule 6.- Organismos que conforman el Sistema Nacional de Seguridad Digital .-
Este sistema est4 estructurado por los siguientes componentes:

a. Ciberdefensa del Ministerio de Defensa.

b. Ciberseguridad del Ministerio del Interior.

c. Seguridad Digital del Ministerio de Sectores Estratégicos
d. Seguridad Digital de la Secretaria de inteligencia.



e. Seguridad Digital del Ministerio de Telecomunicaciones y de la Sociedad de la
Informacion.

f. Seguridad Digital de la Unidad de Analisis Financiero y Econdmico.

g. Seguridad Digital de otras instituciones publicas y privadas con infraestructura
critica que lo requieran.

Articulo 7.- Atribuciones del Sistema Nacional de Seguridad Digital

a. Asesorar al Presidente de la Repuablica y al Consejo de Seguridad Integral del
Estado en el andlisis y definicién de la politica nacional de seguridad digital, la
misma que contendrd las estrategias, reglamentos, planes y programas que se
aplicaran para la ejecucién y cumplimiento de las acciones de ciberseguridad y
ciberdefensa.

b. Integrar el funcionamiento y articular las actividades de los diferentes componentes
del Sistema Nacional de Seguridad Digital.

c.  Analizar y proponer las alternativas de estructura orgdnica para la conformacion del
Sistema Nagcional de Seguridad Digital.

d. FElaborar ¢l Plan Nacional de Seguridad Cibernética para la aprobacién por parte del
Secretario Nacional de Seguridad Integral.

e. Elaborar propuestas de legislacién aplicable en materia de ciberespacio, para su

andlisis y aprobacion respectiva.

Articulo 8.- Del Sistema Nacional de Seguridad Digital.- Es el responsable de la
elaboracién de la Apreciacién Nacional de Seguridad Digital y del Plan Nacional de
Seguridad Digital, asi como de la planificacién, coordinacién y ejecucién de los planes y
operaciones de los integrantes del Sistema Nacional de Seguridad Digital.

El Sistema Nacional de Seguridad Digital estard dirigido por un Director (a) quien serd
nombrado por el Consejo de Seguridad Integral del Estado previa seleccion de una terna
presentada por la Secretaria Nacional de Seguridad Integral y cumplird funciones por un
periodo de cuatro afios.

El Director de Seguridad Digital serd sujeto de control politico cada tres meses por parte de
la Asamblea Nacional v rendird cuentas de su gestién ante el Contralor General del Estado.

Articulo 9.- Funciones del Sistema Nacional de Seguridad Digital.-
Cumpliera las siguientes funciones:

a) Preparar la Apreciacién Nacional de Seguridad Digital y del Plan Nacional de
Seguridad Digital los cuales deberdn ser aprobados por el Secretario Nacional de
Seguridad Integral.



b)

c)
d)
€)
H

g)

h)

Supervisard la planificacion y ejecucién de las operaciones de Ciberseguridad y
Ciberdefensa.

Coordinara el empleo de los medios humanos y tecnolégicos de los componentes
del Sistema Nacional de Seguridad Digital.

Propenderd al reclutamiento, la capacitacion integral, de los servidores y
funcionarios publicos en el drea de Ciberdefensa y Ciberseguridad.

Coordinar y asesorar a los entes gubernamentales y privados en la aplicacién de
politicas de Ciberdefensa y Ciberseguridad.

Planificar y evaluar el uso de los gastos reservados asignados por ¢l presupuesto del
Estado para las actividades de Seguridad Digital.
Identificar las amenazas actuales y potenciales en el ambito del ciberespacio,
proponiendo las acciones tendientes a prevenir, reducir, investigar y neutralizar los
riesgos, amenazas y delitos en el ciberespacio que afecten a la soberania territorial y
seguridad ciudadana.

Se implementard los Centros de Respuesta a Incidentes de Seguridad Digital
(CSIRT), para el manejo de la ciberseguridad (Policia Nacional) y ciberdefensa
(Fuerzas Armadas) que funcionaran de manera integrada y otros dependiendo de su
naturaleza particular de infraestructura critica nacional (Salud, finanzas, energia,

entre otros).
Coordinar y-determinar las infraestructuras criticas digitales.

Coordinacién y establecimiento de alianzas, acuerdos y demds instrumentos que
permitan mantener la cooperacidn nacional € internacional en ¢l campo de la
ciberdefensa y ciberseguridad.

Elaborar proyectos de leyes basados en legislacion internacional que sustenten la
ejecucion de actividades de los organismos responsables de la Ciberdefensa y
Ciberseguridad.

Capitulo 1
DEL DIRECTOR NACIONAL DE SEGURIDAD DIGITAL

Articulo 10.- Del Director.- La o el Director, constituyen la maxima autoridad del Sistema
Nacional de Seguridad Digital, quien serd nombrado por el Consejo de Seguridad Integral
del Estado previa seleccion de una terna presentada por la Secretaria Nacional de Seguridad
Integral.

Articulo 11.- Requisitos.- Ademds de lo establecido en la Ley Orgdnica de Servicio
Publico LOSEP, la o el Director deberd cumplir con los siguientes requisitos:

a) Ser ecuatoriano o ecuatoriana de nacimiento.



b) Acreditar titulo de cuarto nivel en carreras afines a Ciberdefensa y/o
Ciberseguridad.

¢) Acreditar una experiencia laboral de 4 afios probada en dreas de Ciberdefensa y/o
Ciberseguridad.

Articulo 12.- Atribuciones.- Son atribuciones de la o el Director Nacional de Seguridad
Digital las siguientes:

a) Presentar y ejecutar la Apreciacién Nacional de Seguridad Digital y el Plan
Nacional de Seguridad Digital previa la aprobacién del Secretario Nacional de
Seguridad Integral. '

b) Establecer escenarios prospectivos en base a las matrices de riesgo y amenazas en
el ciberespacio y recomendar los cursos de accidén a tomar.

¢) Asesorar al Presidente de la Republica, al Consejo de Seguridad Integral del
Estado, organismos gubernamentales y privados sobre politicas de ciberseguridad
y ciberdefensa que deben ejecutarse.

d) Proporcionar Ciberinteligencia oportuna para la toma de decisiones al Presidente
de la Reptiblica y al Consejo de Seguridad Integral del Estado.

e) Supervisar la planificacién y ejecucién de las operaciones de ciberseguridad y
Ciberdefensa de los componentes del sistema.

- ) Identificar amenazas y vulnerabilidades en la-infraestructura critica nacional en-el

admbito de ciberseguridad y ciberdefensa.

g) Levantar un mapa de la infraestructura critica nacional y 4reas estratégicas que
pueden ser afectadas por ciberataques.

h) Aprobar y supervisar el uso de los gastos especiales asignados al Sistema Nacional
de Seguridad Digital.

i) Los demas que determine la presente ley.

Capitulo 2
De los Organismos que conforman el Sistema de Seguridad Digital

Articulo 13.- Ciberdefensa.- El Comando de Ciberdefensa de las Fuerzas Armadas serd
parte del Sistema Nacional de seguridad Digital y cumplira las siguientes funciones:

a) Tendrd como mision fundamental la deteccion, prevencion, contencion y respuesta
ante ciberataques a la infraestructura critica del estado.

b) Preparara y ejecutara la planificacién para la deteccidn, prevencion, contencién y
respuesta, ante las nuevas amenazas cibernéticas que traten de afectar las areas
criticas o estratégicas nacionales.

¢) Presentard para su aprobacién el plan de ciberdefensa al Director Nacional de
Seguridad Digital.



d)

€)
f)

g)

Levantard escenarios prospectivos en base a las matrices de riesgo y amenazas en
el ciberespacio y recomendar los cursos de accién a tomar,

Levantara un mapa de la infraestructura critica nacional y areas estratégicas que
pueden ser afectadas por ciberataques.

Coordinara con los otros componentes del Sistema Nacional de Seguridad Digital
las acciones conjuntas para repeler o contrarrestar los ciberataques provenientes
del ciberespacio.

Previa autorizacién del Director Nacional de Seguridad Digital podrd firman
convenios bilaterales y multilaterales con otras naciones en el dmbito de la
Ciberdefensa para mejorar los canales de informacidn, deteccién y/o respuesta
coordinada ante incidentes cibernéticos.

El Comando de Ciberdefensa dispondra de los recursos y tecnologia acordes con su mision

y amenazas existentes.

Articulo 14.- Ciberseguridad.- las Unidades de ciberseguridad de la Policia Nacional,
seran parte del Sistema Nacional de seguridad Digital y cumplira las siguientes funciones:

a)

Tendrd como misién fundamental la deteccidn, prevencion, contencion y respuesta
ante ciberataques orientados hacia la seguridad ciudadana o delitos digitales que

pongan-en riesgo la infraestructura critica—del estado.

b)

)

Preparara y ¢jecutara la planificacion para la deteccidn, prevencion, contencidn y
respuesta, ante los nuevos delitos cibernéticos.

Presentara para su aprobacion ¢l plan de ciberseguridad al Director Nacional de
Seguridad Digital.

Levantard escenarios prospectivos en base a las matrices de riesgo y amenazas en
el ciberespacio y recomendar los cursos de accion.

Levantard un mapa de la infraestructura critica nacional v areas estratégicas que
pueden ser afectadas por ciberataques.

Coordinara con los otros componentes del Sistema Nacional de Seguridad Digital
las acciones conjuntas para repeler o contrarrestar los ciberataques provenientes
del ciberespacio.

Previa autorizaciéon del Director Nacional de Seguridad Digital podrd firman
convenios bilaterales y muitilaterales con ofras naciones en el d4mbito de la
ciberseguridad para mejorar los canales de informacion, deteccidn v/o respuesta
coordinada ante incidentes cibernéticos.

La Ciberseguridad dispondrd de los recursos y tecnologia acordes con su misién y
amenazas existentes.

Articulo 15.- Ciberinteligencia.- las Unidades de Ciberinteligencia del Centro de
Inteligencia Estratégico y la Unidad de Anélisis Financiero y Econdmico, serdn parte del
Sistema Nacional de seguridad Digital y cumplira ias siguientes funciones:



a) Tendra como misién fundamental proporcionar inteligencia oportuna y Gtil sobre
el accionar de las amenazas cibernéticas a fin de permitir a los diferentes
organismos del Sistema Nacional de Seguridad Digital estar preparados para la
deteccién, prevencion, contencién y respuesta ante ciberataques.

b) Preparara y ejecutara la busqueda coleccion, interpretacién y difusién de la
inteligencia sobre amenazas cibernéticas a las autoridades para la toma de
decisiones.

¢) Presentara para su aprobacion el Plan de Biisqueda de las amenazas cibernéticas
ciberseguridad al Director Nacional de Seguridad Digital.

d) Levantara escenarios prospectivos en base a las matrices de riesgo y amenazas en
el ciberespacio y recomendar los cursos de accién.

e) Coordinara con los otros componentes del Sistema Nacional de Seguridad Digital
los productos de inteligencia o los requerimientos sobre las amenazas del
ciberespacio a la seguridad del Estado.

f) Previa autorizacién del Director Nacional de Seguridad Digital podrd firman
convenios bilaterales y multilaterales con otras naciones en el dmbito de la
Ciberinteligencia para mejorar los canales de informacion, deteccion y/o respuesta
coordinada ante incidentes cibernéticos.

La Ciberinteligencia dispondra de los recursos y tecnologia acordes con su mision y
amenazas existentes.

Articulo 16.- Seguridad Digital de Telecomunicaciones.- Las entidades de
Telecomunicaciones v las empresas publicas y/o privadas que tengan informacién o
instalaciones digitales que puedan ser afectados por ataques cibernéticos formaran parte
del Sistema Nacional de seguridad Digital y cumplira las siguientes funciones:

a) Prestaran las facilidades a los organismos de Seguridad Digital y colaboraran con
los mismos a fin de reducir las amenazas existentes.

DISPOSICION FINAL. La LEY DE SEGURIDAD DIGITAL entrard en vigencia el
dia ... publicado en el Registro Oficial ..... Dado y suscrito en la sede de la Asamblea
Nacional, ubicada en el Distrito Metropolitano de Quito, provincia de Pichincha a los .....



